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Resumen

Se presentan resultados parciales obtenidos en la primera y segunda fase del
proyecto “Autocuidado digital para prevenir y erradicar la violencia digital
contra las mujeres universitarias™! realizado en la Universidad Pedagégica Na-
cional-Ajusco, que tuvo como objetivo identificar los tipos de violencia digital
que enfrentan las mujeres y las estrategias que proponen para generar procesos
de apropiacion tecnolégica critica orientados a la prevencion y erradicacion de
la violencia de género en las redes sociales digitales. Se analizan datos especifi-
cos sobre experiencias de violencia digital relacionadas con la violencia sexual
y psicoldgica, y las implicaciones que tienen para las mujeres en el ejercicio del
derecho a la comunicacién y la informacién

Palabras clave: Ciberacoso, comunicacion, informacion, mujeres, tecnolo-
gias.

Abstract

Partial results obtained in the first and second phase of the project “Digital
self-care to prevent and eradicate digital violence against university women”
carried out at the National Pedagogical University-Ajusco, which aimed to
identify the types of digital violence faced by women, are presented. and the
strategies they propose to generate processes of critical technological appro-
priation aimed at the prevention and eradication of gender violence in digital
environments. Specific data on experiences of digital violence related to sexual
and psychological violence and the implications they have for women in the
exercise of the right to communication and information are analyzed.

Key words: Cyberbullying, communication, information, women, technolo-
gies.

1 El proyecto general para realizar el diagndstico estd integrado de tres fases: fase
diagnéstica (cuantitativa, y cualitativa) propuesta e implementacién de talleres
y evaluacion. El proyecto se desarrollé simultdneamente en 11 universidades y
forma parte de los trabajos del Seminario de Alfabetizaciones Digitales Criticos
de la UPN.

122 Estancias, afio 3, nim. 6, julio-diciembre 2023.



Brecha y violencia digital, factores de riesgo para el derecho de las mujeres a comunicar

Introduccion

La Organizacién para la Cooperacion y el Desarrollo Econémicos
(OCDE, 2001) define la brecha digital como la division entre indivi-
duos, hogares, dreas econdémicas y geogréficas con diferentes niveles
socioecondmicos en relacion tanto a sus oportunidades de acceso a las
Tecnologias de Informacién y Comunicaciéon (TIC), como al uso de
internet para una amplia variedad de actividades. Por su parte, la Co-
misién Econémica para América Latina (CEPAL) afade un propésito
al definir la brecha digital como la linea divisoria entre el grupo de la
poblacion que ya tiene la posibilidad de comunicarse, coordinarse y be-
neficiarse de las TIC y el grupo que ain carece de ellas (Peres y Hilbert
citados en Garay, 2022).

Hablar de brecha digital no solamente hace referencia a la diferencia
de conectividad y disponibilidad de dispositivos y servicios (brecha de
acceso) sino también a los conocimientos y habilidades para ser em-
pleados y utilizados (brecha de uso y cognitiva), y a las posibilidades de
elegir y orientar su uso para beneficio de la comunidad usuaria (brecha
de apropiacion), lo que nos habla de un problema multidimensional y
multifactorial que, ademads, afecta de manera distinta a los hombres y las
mujeres (Garay, 2022).

La Unién Internacional de Telecomunicaciones (UIT, 2022) reportd
que mientras el 69 por ciento de los hombres en todo el mundo utiliza
internet, solo el 63 por ciento de las mujeres cuenta con esta conexion.
Los puntos porcentuales de diferencia, que se manifiestan en casi todas
las regiones, revelan las desigualdades estructurales de género compar-
tidas por las mujeres en todo el mundo y nos obliga a reflexionar en lo
que significa no estar conectada cuando se vive en un pais u otro, asi
como considerar las diferencias en los procesos de apropiaciones a par-
tir del acceso y las précticas de uso de los entornos digitales que realizan
las mujeres.

Queda claro que las condiciones de acceso a las tecnologias digitales
no son las mismas para todos y todas las habitantes del mundo. El tema
de las distintas brechas digitales ha estado presente en los anélisis y
estudios realizados para analizar la incorporacién de las TIC en la vida
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cotidiana. Es evidente que existen ventajas cuando se cuenta con todas
las condiciones necesarias para emplearlas, facilitan una serie de activi-
dades, reducen distancias, son eficientes y nos ayudan a ahorrar tiempo,
nos permiten ademds realizar varias actividades de manera simultdnea.
Sin duda es importante promover el acceso a las TIC y a internet de
manera igualitaria y equitativa para todos los habitantes del mundo y
reducir las distintas brechas digitales existentes, entre ellas la brecha
digital de género.

En México, de acuerdo con los datos de la Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares
(ENDUTIH) se estima que en 2021 existian 86.8 millones de usuarios
de internet. El 52.6 por ciento son mujeres de acuerdo con el mismo
documento frente a un 48.3 por ciento de hombres. Los datos presen-
tados son alentadores en términos de equidad de género en el acceso al
internet; sin embargo, es necesario hacer andlisis mas detallados y pro-
fundos que nos permitan tener un escenario mas puntual de las practicas
de uso, las condiciones y situaciones en las que las mujeres utilizan las
tecnologias digitales y el internet (INEGI, 2021).

Becerril (2021) plantea que la brecha digital de género implica en-
trecruzar las condicionantes socioculturales de cada contexto en el que
las mujeres viven, y revisar qué tanto estos inciden en los aprendizajes,
aplicaciones y adquisiciones tecnoldgicas a los que las mujeres pueden
acceder y cémo las usan. La brecha digital de género incluye todos los
ambitos en los que las mujeres tienen menos oportunidades para acce-
der, usar y participar en el ecosistema digital, en los cuales convergen
desigualdades que condicionan el acceso el uso y la apropiacion de las
TIC. Un tema central radica en destacar que estas tecnologias digitales
no s6lo permiten el intercambio de informacion, ideas y conocimiento,
sino que a través de ellas se puede acceder a otros derechos como el de
la educacion, el empleo y la salud (Vaca y Valenzuela, 2022).

Hablar de las condicionantes socioculturales del contexto en el que
viven las mujeres y sus posibilidades de acceso, uso y apropiacion de
las TIC nos obliga a reflexionar sobre aspectos relacionados con el rol
de género y las actividades y responsabilidades que se asignan a las
mujeres. Por ejemplo, la sobrecarga de trabajo —no remunerado— de
cuidados que las mujeres estan obligadas a realizar al interior de sus
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nucleos familiares, que les resta tiempo para aprender a usar dispositi-
vos tecnolégicos o explorar espacios digitales; o en la poca capacidad
adquisitiva de un alto porcentaje de mujeres que las hace depender de
equipos y horarios de trabajo de otras personas de la familia porque no
tienen dispositivos propios. Todo eso limita también sus posibilidades
de uso y aprovechamiento de estos recursos y los entornos digitales.
Podemos pensar en muchos mds ejemplos, pero ello no es el objetivo de
este texto; la idea es colocar el tema de la brecha digital de género como
una realidad que excluye la participacién de las mujeres en los entornos
digitales. Es necesario colocar otro tema relevante en relaciéon con el
habitar de las mujeres en los espacios digitales: la violencia digital.

Las mujeres han estado presentes en el espacio digital desde los no-
venta cuando internet comenz6 a ser de uso publico y més generalizado.
Se abrieron entonces una serie de posibilidades a distintos grupos socia-
les para visibilizar diversas problematicas que no eran atendidas por los
medios de comunicacién empresariales, colocando agendas politicas y
poblaciones que no tenian presencia en el &mbito publico y, por supues-
to, para informarse y expresar sus ideas.

Internet y otros entornos digitales han permitido que las mujeres se
organicen, tejan redes, articulen acciones colectivas, potencien su voz
individual, pero también colectiva para colocar sus demandas, formu-
lar exigencias y visibilizar desigualdades y violencia. Judith Wajck-
man afirma que la realidad virtual es un nuevo espacio para socavar
viejas relaciones sociales, un lugar de liberacion de los roles de género
convencionales, también nos dice que las redes electrénicas brindan a
las mujeres oportunidades de intercambio de informacién a escala glo-
bal y que es obvia la eficiencia de internet en la movilizacién politica
(Wajckman, 2006: 12).

Si bien la mirada optimista sobre la tecnologia y las mujeres nos
permite comprender los procesos de uso y apropiacion que ellas han
realizado, es necesario colocar la otra cara de la moneda y recordar
que internet es un producto de origen militar, que las grandes empresas
proveedoras de servicios digitales como Google, Facebook, Amazon y
Apple tienen practicas de extractivismo de datos y vigilancia sobre los
internautas. Nuevamente Wajckman propone algunas reflexiones al res-
pecto cuando sefiala que existen profundas diferencias de género en el
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acceso y control de entornos digitales que estan basicamente dominados
por los hombres, recorddndonos que en la web existen millones de pa-
ginas dedicadas a la pornografia las cuales son los sitios mds visitados y
rentables de internet, la autora menciona también el acoso sexual, el mer-
cado internacional del sexo y las redes pedéfilas (Wajckman, 2006: 13).

Sin negar todas las posibilidades que brinda internet a las mujeres,
tenemos que posar la mirada en un hecho innegable: la violencia en los
espacios digitales es constante, los reportes internacionales y nacionales
al respecto ofrecen datos y estadisticas muy claras que nos indican que
ésta es un factor que, sumado a la brecha digital de género, entorpece el
uso y apropiacion de las tecnologias y entornos digitales necesario para
el desarrollo y organizacién de las mujeres.

Antes de compartir algunas definiciones sobre violencia digital, es
importante rescatar la definicién de violencia de género propuesta en
la Ley General de Acceso de las Mujeres a una Vida Libre de Vio-
lencia (LGAMVLYV) en México. Dicha ley en el articulo 5 sefiala que
cualquier accién u omision, basada en su género, que le cause (a las
mujeres) dafio o sufrimiento psicoldgico, fisico, patrimonial, econémi-
co, sexual o la muerte tanto en el ambito privado como en el ptblico
es considerado violencia de género (Diario Oficial de la Federacion,
2023). Es necesario considerar que la violencia que se ejerce en el es-
pacio digital reproduce las violencias estructurales ya existentes que
han afectado a las mujeres causdndoles dafio y sufrimiento en diversos
ambitos de su vida, por ello es necesario contar con definiciones mas
especificas al respecto.

La Organizacion de Naciones Unidas (ONU) Mujeres, define la vio-
lencia digital de la siguiente manera en dos documentos sobre el tema.

Esta se puede definir como aquella que se comete y expande a
través de medios digitales como redes sociales, correo electrd-
nico o aplicaciones de mensajeria mévil, y que causa dafios a la
dignidad la integridad y/o la seguridad de sus victimas. Algunas
formas de violencia digital son: monitoreo y acecho, acoso, ex-
torsion, desprestigio, amenazas, suplantacién y robo de identi-
dad, asi como abuso sexual relacionado con la tecnologia, entre
otras (Luchadoras citado en ONU Mujeres, 2020: 1).
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Todo acto de violencia por razén de género contra las mujeres
cometido, con la asistencia, en parte o en su totalidad, del uso de
las tecnologias de la informacién y las comunicaciones (TIC), o
agravado por este, como los teléfonos moéviles y los teléfonos in-
teligentes, Internet, plataformas de medios sociales o correo elec-
trénico, dirigida contra una mujer porque es mujer o que la afecta

en forma desproporcionada (ONU Mujeres, 2023: 3).

En México, la LGAMVLYV define la violencia digital como una modali-
dad de violencia especifica en contra de las mujeres.

Violencia Digital. Toda accién dolosa realizada mediante el uso
de tecnologias de la informacién y la comunicacién, por la que
se exponga, distribuya, difunda, exhiba, transmita, comercialice,
oferte, intercambie o comparta imagenes, audios o videos reales o
simulados de contenido intimo sexual de una persona sin su con-
sentimiento, sin su aprobacion o sin su autorizacién y que le cau-
se dafio psicolégico, emocional, en cualquier &mbito de su vida
privada o en su imagen propia. Asi como aquellos actos dolosos
que causen dafio a la intimidad, privacidad y/o dignidad de las
mujeres, que se cometan por medio de las tecnologias de la infor-
macién y la comunicacion. Para efectos del presente Capitulo se
entenderd por Tecnologias de la Informacién y la Comunicacién
aquellos recursos, herramientas y programas que se utilizan para
procesar, administrar y compartir la informacién mediante diver-

sos soportes tecnoldgicos (Diario Oficial de la Federacion,2023).

Los datos presentados en el Mddulo sobre Ciberacoso (MOCIBA) indi-
can que el 21 por ciento de la poblacién usuaria de internet sufrié acoso
cibernético, es decir, un total de 17.7 millones de personas. De esa cifra
9.4 millones son mujeres (22.8 por ciento) y 8 millones son hombres
(20.6 por ciento). También destaca el hecho de que el 30.1 por ciento
de mujeres de entre 20 a 29 afios que usaron internet, fueron victimas
de ciberacoso frente al 25 por ciento de los hombres (INEGI, 2021).
Si bien existen distintos tipos de ciberacoso, el MOCIBA reporta que
algunas de las situaciones de ciberacoso mds frecuentes que reportan las
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mujeres son de indole sexual. Por ejemplo: Recibir mensajes ofensivos
(32.9 por ciento), contenido sexual no solicitado (32.1 por ciento), in-
sinuaciones o preguntas sexuales (32.3 por ciento). También es comun
que las agredan por medio de criticas por su apariencia o clase social
(17.9 por ciento) y reciben llamadas ofensivas (17.9 por ciento) (INEGI,
2021).

Recordemos que la violencia digital es una modalidad y es en este
escenario de lo digital que se perpetran distintos tipos de violencia, entre
ellos la sexual. Los datos rescatados del informe del MOCIB A muestran
con mucha claridad que las mujeres son blanco de agresiones digitales
relacionadas directamente con su condicion de género. Los ataques son
claramente sexistas, machistas y un alto porcentaje corresponden direc-
tamente con la violencia sexual (contenidos e insinuaciones sexuales no
deseados) y psicoldgica (amenazar o extorsionar con mostrar o exponer
imdgenes intimas de las mujeres). La violencia sexual se define en la
LGAMVLYV como cualquier acto que degrada o dafia el cuerpo y/o se-
xualidad de la victima y que por tanto atente contra su libertad, dignidad
e integridad fisica. Es una expresién de abuso de poder que implica la
supremacia masculina sobre la mujer al denigrarla y concebirla como
objeto (Diario Oficial de la Federacion, 2023).

La violencia digital es real y tiene implicaciones en la vida de las
mujeres, afecta su autoestima, genera problemas de ansiedad, depresion
e inseguridad y en muchos casos pone en riesgo su vida. De acuerdo con
lo senalado en la LGAMVLYV la violencia psicologica es cualquier acto
u omision que dafie la estabilidad psicoldgica, entre ellas las amenazas
y la humillacién, que pueden llevar a la victima a la depresion, al aisla-
miento, a la devaluacién de su autoestima e incluso al suicidio (Diario
Oficial de la Federacion, 2023). Estas implicaciones también suceden
cuando la violencia psicoldgica se ejerce en el espacio digital.

He senalado en parrafos anteriores que la dimension de lo digital
imprime diferencias en el ejercicio de las practicas violentas que afectan
a las mujeres. Pensemos, por ejemplo, en la posibilidad de reproducir
miles de veces un video en el cual se agrede, humilla o amenaza a una
mujer (violencia psicoldgica), o en el cual se le hacen comentarios se-
xuales ofensivos/acoso (violencia sexual) y que es imposible de detener.
Se puede borrar de un espacio digital y a los pocos minutos puede ser
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colgado en otro espacio para seguir siendo difundido. Sumemos a este
ejemplo el factor del anonimato que ha facilitado el ejercicio de la vio-
lencia en los entornos digitales y hace dificil identificar a las personas
agresoras. Este ejemplo nos permite colocar una idea de lo que implica
hablar de violencia en los espacios digitales, ya que estos imprimen una
dimension distinta a las practicas de violencia existentes y pueden agra-
var los efectos de aquella.

Es claro que la violencia digital tiene multiples consecuencias para
las mujeres. Entre ellas podemos identificar algunas que afectan las po-
sibilidades para participar de manera activa en el ecosistema digital y
hacer uso de distintos entornos de internet para tener acceso a infor-
macion o para compartir y exponer sus ideas o puntos de vista sobre
asuntos de indole publico. Las mujeres hacen uso de diversos entornos
digitales, especialmente de las Redes Sociales Digitales (RSD), para
informarse, para estudiar y para organizarse; y eso en realidad no genera
problemas, el punto de reflexion es otro. Pedraza sefiala claramente que
“la participacién de las mujeres en estas tecnologias debe observar un
limite: que a través de ellas sean visibles, que opinen, que se organicen y
hablen [...], mientras no modifiquen las relaciones de poder” (Pedraza,
2020: 78).

En eso radica uno de los temas centrales de este articulo, en el de-
recho que tienen las mujeres a expresar sus ideas sin ser discriminadas
ni violentadas. Internet es una plataforma que ofrece posibilidades de
horizontalidad para que las mujeres participen en esas discusiones en el
ambito de lo digital, aborden temas de su interés personal y colectivo
y promuevan la organizacién de las mujeres para distintas acciones. La
realidad nos indica que las mujeres son silenciadas en esos entornos y
una de las formas de silenciarlas es la violencia.

Las mujeres y el Derecho a la comunicacion
El derecho humano a la comunicacién se encuentra establecido en el
articulo 19 de la Declaracion Universal de los Derechos Humanos, que

a la letra sefiala: “Todo individuo tiene derecho a la libertad de opinion
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y expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundir, sin limitacién de fronteras, por cualquier medio de expresién”

Como senala Vega (2010, 2019), en el articulo 19 no se consideraba
a las mujeres; y no fue sino a partir de 1975, designado “Ano Interna-
cional de la Mujer”, y luego durante el periodo de 1976 a 1986, deno-
minado “Década para la Mujer”, que el diagndstico sobre la situacion
de las mujeres en las esferas social, cultural, politica y econémica de los
paises miembros de la ONU iniciaria realmente. Los reportes eviden-
ciaron la violacién de los derechos humanos de las mujeres en todos los
ambitos, entre ellos el derecho de acceso de las mujeres a los medios de
comunicacion y a las tecnologias de informacién, en términos de repre-
sentacion y de empleo.

En ese contexto, las feministas iniciaron acciones desde los espacios
cientifico, social y politico; y desde entonces han llevado a la agenda
mundial de los derechos humanos las problemadticas que enfrentan las
mujeres en lo referente al derecho a la comunicacién y la informacion, re-
conociéndose como un derecho esencial y base para la realizacién de los
otros. En la literatura especializada y en documentos internacionales se
hace constante referencia a diversas conferencias regionales y mundiales
que recuperan la experiencia de las mujeres. En los documentos finales
de las conferencias de Bangkok, Tailandia (febrero 1994), Quito, Ecua-
dor (abril de 1994) y de Toronto, Canada (marzo de 1995), las mujeres
participantes sefialaron su preocupacién por la tendencia global de mo-
nopolizar los recursos y las industrias de comunicacion (Vega, 2010: 84).

En un recuento histérico sobre el tema, las autoras feministas que
han dado seguimiento a los trabajos desarrollados en la conferencias
regionales y mundiales de la UNESCO, coinciden en sefialar que la
Conferencia Mundial sobre la Mujer llevada a cabo en Pekin, China
en septiembre de 1995 y la llamada Plataforma de Accién (documento
emblematico de la conferencia) colocaron en la agenda la necesidad de
incrementar la participacion de las mujeres en los medios tradicionales
y en las entonces llamadas nuevas tecnologias de comunicacion e in-

2 Declaracién de los Derechos Humanos, en https://www.un.org/es/about-us/uni-
versal-declaration-of-human-rights

1 30 Estancias, afio 3, nim. 6, julio-diciembre 2023.



Brecha y violencia digital, factores de riesgo para el derecho de las mujeres a comunicar

formacion. En esa plataforma de Pekin se enuncian una serie de com-
promisos para lograr el objetivo estrategico de “Aumentar el acceso de
la mujer y su participacién en la expresion de sus ideas y la adopcion
de decisiones en los medios de difusién y por conducto de ellos , con
las nuevas tecnologias de comunicacién” (Vega, 2010: 85). Es impor-
tante destacar el hecho de que las TIC se mencionan en la Plataforma
de Pekin como un espacio clave para las mujeres y el ejercicio de sus
derechos humanos y su ciudadania; y eso nos coloca en el terreno de
los derechos humanos digitales.

Hablar de derechos humanos digitales y ciudadania implica pensar
en varios factores y procesos que deben confluir para lograr que las per-
sonas internautas puedan ejercerlos. Entre ellos, los procesos de apro-
piacién y alfabetizacion digital conllevan a pensar en sujetos que al
apropiarse de las tecnologias digitales —en el amplio sentido del con-
cepto— son capaces de ejercer sus derechos ciudadanos y humanos
en los entornos digitales, emplear estas tecnologias para estar infor-
mados, pero también para comunicar sus ideas, visibilizar problemas
y denunciar injusticias, esto es, hacer de las tecnologias digitales una
herramienta central para los procesos sociales.

La relacion entre la brecha digital de género, la violencia digital con-
tra las mujeres y el derecho a la comunicacion y la informacion es muy
clara pues nos permite colocar al centro los contextos diferenciados en
los que las mujeres hacen uso de las TIC; y tomar en cuenta que la bre-
cha digital y la violencia en linea son factores que iniciden en la exclu-
sion de las mujeres de los escenarios digitales lo cual afecta el ejercicio
de sus derechos humanos.

Las estudiantes universitarias son mujeres que no estdn exentas de
sufrir problemas derivados de la brecha digital o experiencias de cibe-
racoso que las colocan en situaciones de desigualdad para su desarrollo
académico y profesional. Es necesario realizar indagaciones que nos
permitan contar con datos e informacién sobre las condiciones en las
que hacen uso de los entornos digitales y los problemas que enfrentan
derivados de la brecha y la violencia digital para romper con falsos su-
puestos que nos hacen pensar que por el hecho se ser estudiantes uni-
versitarias cuentan con todas las herramientas suficientes para hacer uso
de espacios digitales de manera segura y en condiciones de igualdad. En
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ese sentido es que surge el interés por realizar la investigacion de la que
deriva este articulo.

Universitarias, brechas y violencia digital. Metodologia
y hallazgos

Tal como se mencioné en el resumen, en este articulo se presentan resul-
tados de una investigacion realizada con estudiantes de la UPN-Ajusco
cuyo objetivo fue indagar acerca de las violencias digitales que han ex-
perimentado en las Redes Sociales Digitales (en concreto se presentan
datos de violencia de indole sexual y psicoldgica) y las acciones que
toman al respecto. El anélisis de los datos estd encaminado a identificar
como estas violencias, sumadas a las brechas, pueden incidir en su ejer-
cicio al derecho a la comunicacién y la informacién.

La estrategia metodolégica fue mixta pues se incorpord un instru-
mento cuantitativo que nos permitié elaborar una primera parte del
diagndstico, se empled un cuestionario en el cual se indagd, entre otras
cosas, sobre las experiencias de violencia digital y las RSD en las que la
habian sufrido las estudiantes. También se colocaron una serie de pre-
guntas para conocer la relacién que tenian con las personas agresoras y
las acciones que realizaban al ser agredidas.

En la fase de exploracion cualitativa se desarrollaron dos grupos de
discusion?® con los cuales se buscé obtener testimonios y profundizar en
algunas de las experiencias de las estudiantes y se recopilaron 15 textos
en los que un grupo de estudiantes participantes de la segunda gene-
racién del Seminario de Alfabetizaciones Digitales* compartieron sus
biografias tecnoldgicas y se recuperaron las experiencias relacionadas
con violencia o acoso en linea.

3 Los criterios para integrar los grupos de discusion fueron los siguientes: estu-
diantes de 18 a 29 afios, interesadas en el tema de violencia digital, participacion
voluntaria.

4 El Seminario de Alfabetizaciones Digitales forma parte del proyecto general de
investigacion.
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El cuestionario se aplicé a las y los estudiantes de la UPN-Ajusco
de las licenciaturas y posgrados que se ofrecen en el sistema presencial,
el rango de edad fue de los 18 a los 29 afos. La propuesta fue trabajar
con una muestra representativa de la matricula total de estudiantes de la
UPN-Ajusco integrada por 5 494 personas. El muestreo fue de estima-
cién poblacional de una proporcion. La proporcion esperada fue de 24
por ciento, se usé como proporcion esperada el dato del INEGI respecto
a que el 24 por ciento de las mujeres del pais han declarado vivir alguna
practica de ciberacoso. La muestra entonces se debia integrar con 267
cuestionarios, aunque finalmente se logré contar con el resultado de 310
cuestionarios.®

La estrategia para la aplicacion fue compartir el cuestionario entre
las y los estudiantes de la universidad mediante los correos institucio-
nales y en las redes sociales (FaceBook y Twitter) del proyecto que
se implementaron con este prop6sito.® La aplicacién del cuestionario se
realizé durante el primer semestre de 2022. Los grupos de discusion y la
elaboracion de las biografias digitales se realizaron el primer semestre
de 2023.

Sobre la brecha digital

Acerca de la brecha digital, las estudiantes que contestaron el cuestiona-
rio y participaron en los grupos de discusion no reportan problemas de
acceso ni de conectividad. Cuentan con equipos propios, en su mayoria
con teléfonos celulares y computadoras portétiles y tienen posibilidades
de conectividad en casa y en la universidad. Cabe sefialar que en esta
investigacion no fue posible abordar con mayor detalle las experiencias
de uso de las tecnologias de las mujeres para tener mas informacion so-

5 Los datos presentados en el articulo corresponden solamente a las 257 mujeres
que contestaron el cuestionario.

¢ Aprovecho para agradecer a Carla Lucio, prestadora de servicio social por reali-
zar el primer andlisis de los datos obtenidos en el cuestionario y a Pamela Eslava,
becaria del proyecto, por hacer los ajustes necesarios a los datos.
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bre sus practicas de uso y poder identificar otros aspectos relacionados
con la brecha digital de género.

En el cuestionario se indagé sobre las algunas habilidades especi-
ficas relacionadas con el autocuidado digital que pueden ser conside-
radas como habilidades de uso: detectar correos engafnosos, modificar
privacidad en sus redes sociales digitales, borrar datos de navegacion,
hacer difuminados en fotos para cuidar la identidad, uso de cifrado para
envio de mensajes, uso de gestores de contrasefias y deshabilitacion de
cookies.

Se pidi6 a las estudiantes que indicaran en qué nivel se ubicaban de
estos tres niveles:

* Badsica. Requiero apoyo para realizar estas actividades.

e Intermedia. Puedo realizar por mi misma estas actividades y me
siento independiente.

e Avanzada. Lo domino bien y puedo guiar a otras personas o ser
creativa con estas actividades.

En general las mujeres se ubicaron en un nivel bésico, es decir, que re-
quieren ayuda para realizar esas acciones. S6lo en lo relacionado con la
creacion y uso de contrasefias seguras y en detectar correos engafiosos
se ubicaron en un nivel intermedio. Estos datos nos indican que existe
una brecha en el ambito del uso (brecha de uso y cognitiva) pues las es-
tudiantes no han desarrollado habilidades digitales mas especificas que
les permitan hacer un uso estratégico de los entornos digitales y realizar
actividades orientadas a cumplir objetivos y practicas reflexivas y mds
criticas, entre ellas considerar el aspecto de su seguridad en las RSD.

Experiencias de violencia digital de indole sexual
y psicoldgica

Acerca de sus experiencias sobre violencia digital, las estudiantes com-
partieron informacién que nos permiten asegurar que mas del 70 por

ciento de las jovenes ha sufrido algtn tipo de violencia en las RSD. A
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continuacion, se comparten algunos datos que nos permiten asegurar lo
anterior.

El 40 por ciento de las mujeres reporta haber vivido violencia digital,
un 32 por ciento dice que no estd segura y el 28 por ciento asegura que
no. El porcentaje de mujeres que sefialan no estar seguras de haber vivi-
do violencia digital es alto y eso significa que no es sencillo identificar
algunas practicas de violencia en los entornos digitales porque hay un
gran desconocimiento al respecto. Al avanzar en las preguntas del cues-
tionario, las mujeres fueron identificando algunos aspectos de la vio-
lencia digital que ellas no consideraban violencia y les parecian cosas
normales. En los grupos de discusion que se realizaron se compartieron
algunas ideas al respecto.” Por ejemplo, una joven comentd lo siguiente:

Pues eso es algo que hasta cierto punto lo veia muy normal, por-
que la verdad es que recibia asi fotos de extrafios, en Instagram,
en WhatsApp, en Facebook... incluso llegaban a ver, no sé si
supieron de un tiempo que en Facebook estaban compartiendo
links sexuales... me etiquetaban a cada rato en esos, personas que
yo no conocia, y por un tiempo se me hizo demasiado normal, ya
solo les decia que por favor no estén molestando y ya, lo bloquea-
ba (Juana, 19 afios).

Este testimonio es un claro ejemplo de acoso digital, recibir mensajes
con contenido sexual no solicitado y ser etiquetada sin autorizacién en
publicaciones de contenido sexual en redes sociales digitales molestaba
a la joven, pero no lo consideraba violencia porque no conocia la exis-
tencia, definicién y tipos de violencia digital y por eso le parecia algo
normal, aunque molesto y lo tinico que hacia era bloquear a las personas
agresoras. La estudiante menciona dos redes sociales digitales como
escenarios de esa experiencia: Face Book e Instragram.

Las RSD son los principales entornos en los cuales las estudiantes han
vivido experiencias de ciberacoso: Facebook (37 por ciento), WhatsApp
(21 por ciento), Instagram (19 por ciento). Estos datos coinciden con

7 Por respeto a la identidad de las estudiantes que generosamente compartieron
estas experiencias se han cambiado sus nombres reales.
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los reportados en el MOCIBA 2021 a nivel nacional, las mujeres repor-
tan haber sufrido violencia digital en Facebook (49 por ciento), seguido
por Whats App (32.2 por ciento) y en Instagram (22 por ciento).

Las RSD son uno de los principales escenarios en los cuales las
mujeres sufren violencia digital, las razones son muchas, pero es nece-
sario destacar dos aspectos relacionados con la dimensién digital, que
ya se habian mencionado en pdarrafos anteriores. En primer lugar, la
posibilidad de crear perfiles falsos o agredir desde el anonimato, esto
impide a las mujeres identificar facilmente a las personas agresoras. En
segundo lugar, es importante considerar la permanencia de la informa-
cién que las personas usuarias dejan en internet; los datos, imdgenes
y videos que se suben a las RSD pueden ser descargados, copiados,
reproducidos y compartidos sin su consentimiento y ser usados para
agredir, amenazar y violentar a las personas internautas, en especial a
las mujeres.

Violencia sexual y psicolédgica en los entornos digitales

Si bien todas las personas internautas son susceptibles de ser victimas
de violencia digital, las mujeres suelen ser victimas de violencia sexual
y psicoldgica con mayor frecuencia y en un mayor porcentaje que los
hombres. Los datos recabados por el MOCIBA en 2021 destacan que el
32.1 por ciento de mujeres reciben contenido sexual no solicitado frente
aun 17.5 por ciento de hombres; el 32.2 por ciento de mujeres reciben
insinuaciones sexuales frente a un 15.2 por ciento de hombres y el 7.9
por ciento reciben amenazas relacionadas con publicar fotografias o vi-
deos intimos.

En el Cuadro 1 se muestran algunos de los resultados sobre tipos es-
pecificos de violencia sexual y psicoldgica que reportan las estudiantes
de la UPN-Ajusco y las personas agresoras.

La informacion que nos compartieron las estudiantes coincide clara-
mente con los datos nacionales que reporta el MOCIBA 2021 sobre vio-
lencia digital: hay una relacién directa entre el tipo de violencia sexual y
la condicion de género. Al respecto, un dato que vale la pena recordar es
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Cuadro 1. Violencia sexual y psicoldgica en linea y personas agresoras

Personas Parejas Exparejas
desconocidas sentimentales

Mensajes que reproducen 47% 22% 19%
estereotipos de género.

Acoso con llamadas 36% 31% 28%
0 mensajes ofensivos,
incobmodos o molestos.

Envio de mensajes, videos 59% 28% 11%
o audios con contenido
pornografico o sexual sin
solicitarlo.

Envio de insinuaciones 499, 34% 9%
o0 propuestas sexuales

por medio de mensajes,
[lamadas o videollamadas.

Comentarios, mensajes, 37% 29% 25%
[lamadas con amenazas
respecto a causar dafo
fisico, mental o emocional.

Amenaza de publicar 28% 28% 24%
informacion, videos o
imagenes intimas.

Fuente: elaborado por la autora.

lo que sefiala la ONU Mujeres acerca de los estudios sobre la dimension
de género de la violencia en linea que indican que a nivel mundial el 90
por ciento de las victimas de la distribucién digital no consensuada de
imdgenes intimas son mujeres (ONU Mujeres, 2020).

Los resultados en relacion con la violencia sexual y psicoldgica tam-
bién nos permitieron identificar que el mayor porcentaje de agresiones
de este tipo son realizadas en primer lugar por personas desconocidas.
eEste dato también coincide con los resultados nacionales y evidente-
mente tiene relacion con la posibilidad de hacer uso anénimo o crear
perfiles falsos en las redes sociales digitales.
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Acciones frente al ciberacoso

Es necesario conocer las acciones que realizan las mujeres cuando vi-
ven ciberacoso para analizar algunos aspectos relacionados con las ha-
bilidades de autocuidado digital, a quienes recurren en busca de ayuda,
y sobre todo para identificar que acciones las alejan de los entornos
digitales o las obligan a cerrar sus espacios personales. En el Cuadro 2
se presentan algunos de los datos obtenidos en el cuestionario.

Cuadro 2. Acciones que realizan las mujeres cuando sufren violencia digital

Accién Porcentaje
Bloquear a la persona acosadora. 27%
Ignorar o no contestar a la persona acosadora. 19%
Crear contrasefas seguras. 8%
Eliminar las publicaciones, mensajes o videos. 10%
Dejar de participar en comunidades, conversaciones y/o 3%

plataformas digitales temporal o permanentemente.

Aumentar seguridad en cuentas y dispositivos. 12%
Informar a una tercera persona (padres, profesores, amigos, 9%
etcétera).

Hablar con la persona acosadora. 5%
Dejar de asistir a la escuela, trabajo u otro espacio como 1%

consecuencia de la agresion.

Fuente: elaborado por la autora.

La primera reaccién de las mujeres que sufren violencia digital es blo-
quear a las personas agresoras, lo cual no siempre funciona, ya que es
comun que dichas personas creen nuevos perfiles anénimos para seguir
acosando a las mujeres. La segunda accién mds comun es ignorar a los
agresores hasta que se “cansen”; pero en la mayoria de los casos tampo-

1 38 Estancias, afio 3, nim. 6, julio-diciembre 2023.



Brecha y violencia digital, factores de riesgo para el derecho de las mujeres a comunicar

co funciona obligando a las mujeres a abandonar o cerrar sus espacios
digitales; en algunos casos, abren nuevas cuentas o perfiles en los cuales
procuran tener un mejor manejo de seguridad y privacidad de los datos.
La tercera reaccion mds frecuente es la de borrar los mensajes o conte-
nidos ofensivos; esto no siempre funciona porque las usuarias pueden
borrar el mensaje de sus propias redes, pero las personas agresoras pue-
den subirlas nuevamente desde otros perfiles.

Es de llamar la atenciéon que el 3 por ciento de las mujeres deci-
den dejar de participar en las comunidades o plataformas digitales de
manera temporal o permanente. Ello es una manera de callar su voz y
privarlas de las posibilidades de participar en distintos entornos para
ejercer su derecho a comunicar y expresar sus ideas y, por supuesto, el 1
por ciento que reporta incluso el abandono de la escuela o el cambio de
trabajo por no soportar el acoso y los sefialamientos.

Tal como sefiala ONU Mujeres (2020), las consecuencias mds graves
de la violencia digital contra las mujeres es tener una sociedad en que
las mujeres ya no se sientan seguras en linea (o fuera de ella), y que no
puedan participar en los espacios digitales para tener acceso a informa-
cién o compartir su punto de vista u opiniones sobre diversos temas que
les interesan y/o que sean de interés publico. Algunas de las mujeres
participantes en los grupos de discusion compartieron las siguientes ex-
periencias.

Generalmente te dicen es que td no puedes tener una opinién de
esto (temas de politica) porque eres mujer ;no?, pero si te descali-
fican mucho a cualquier tema intelectual para hablar de cualquier
cosa porque te descalifican por ser mujer de entrada nada mas. Y
ejercen la violencia en ese aspecto. Yo mejor dejé de participar en
un foro porque me cansé de pelear (Viviana, 18 afios).

A mi me gusta mucho leer el periodo del holocausto, en Face-
book compartieron una imagen y decian “;alguien sabe qué sig-
nifica tal simbolo?” y yo le puse “si, significa tal porque en tal
episodio...” o sea yo di mi argumento y era un argumento sélido,
entonces un hombre justamente de ya como casi cuarenta y tantos

afios me puso “td eres una escuincla, mejor dedicate a aprender
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a magquillar, a arreglarte y a lavar los trastes” en messenger co-

CEINT3

menzaron a llegarme mensajes de “aprende a leer” “ten cultura”

99 ¢

“callate porque eres una mujer” “eres el sexo débil”. O sea, co-
menzaron a poner muchas connotaciones por el hecho de ser mu-
jery que yo no tenia practicamente el derecho de poder aportar un

comentario sobre la historia porque era mujer (Tania, 22 afios).

Pensar en la participacion de las mujeres en los entornos digitales es
clave, pues nos referimos a las posibilidades de que internet y otros
entornos, entre ellos las redes socio digitales, puedan emplearse en un
contexto democratico, con un marco legal y social adecuado para que
los individuos (hombres y mujeres) tengan igualdad de oportunidades
para manifestarse y participar en esos espacios (Crovi, 2002:20).

Las mujeres que sufren de manera sistemadtica ataques de violencia
digital como acoso, amenazas y hostigamiento son aquéllas relaciona-
das con la defensa de los derechos humanos, activistas, periodistas y
mujeres que participan en actividades publicas y tienen presencia en
entornos digitales. Este perfil de mujeres es el que Pedraza (2020) defi-
ne como aquellas que disputan y modifican el orden del poder. La ONU
reporta que entre 2012 y 2018 se registraron 442 casos de violencia y
agresiones contra mujeres periodistas en el espacio digital (ONU Mu-
jeres, 2020).

Pero no son las tnicas, los datos que se han compartido a lo largo de
este texto revelan con mucha claridad las violencias y ataques que su-
fren las mujeres en internet y especialmente en las RSD. Cuando emiten
opiniones, ideas o reflexiones en &mbitos especificos, como lo sefialaron
algunas universitarias, son descalificadas, amenazadas o ridiculizadas.
Participar en las redes sociales digitales sin filtros de privacidad coloca
a las mujeres en un escenario potencialmente riesgosos. Subir una fo-
tografia, hacer una publicacion, comentar publicaciones en foros publi-
cos, emitir su opinién sobre temas que se consideran del ambito de lo
masculino (como el deporte o la politica), colocar reflexiones persona-
les y otras actividades propias del uso de estos entornos les puede gene-
rar distintos tipos de agresiones que pueden ir desde la descalificacion
hasta el acoso sexual en linea.
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Conclusiones

Es claro que las mujeres siguen viviendo condiciones de desigualdad
estructurales que afectan su pleno desarrollo y el ejercicio de sus dere-
chos. Si bien las mujeres universitarias cuentan con ciertas condiciones
sociales favorables (de entrada, el hecho de poder estudiar) no se puede
asegurar que no enfrenten problemas derivados de la brecha digital de
género que impacten en el acceso, uso y apropiacion de las tecnologias
digitales.

Se hizo mencién en el texto que las estudiantes reportan tener acce-
so a dispositivos tecnoldgicos, pero es necesario obtener mas detalles
sobre las caracteristicas de los equipos (capacidad de almacenamiento,
velocidad) pues de ello dependen los posibles usos que le den para su
vida cotidiana y escolar. También es necesario indagar mas sobre sus
experiencias de uso de los recursos tecnolégicos, el tiempo que pueden
usarlos, si son equipos propios o equipos familiares que comparten, y
otros detalles relacionados con el rol de género que incide en esas ex-
periencias.

La informacién que nos proporcionaron las mujeres acerca de sus
habilidades digitales para el autocuidado nos permitié identificar que es
necesario trabajar en este &mbito con ellas para que puedan desarrollar-
las, y de esa manera cuenten con herramientas y conocimientos que les
permitan navegar de manera mds segura en algunos espacios como las
redes sociales digitales. Existe mucho desconocimiento al respecto por
parte de las mujeres y eso las hace vulnerables.

Los datos obtenidos en la investigacion nos han permitido identificar
que las mujeres universitarias han sufrido al menos una vez en su vida
alguna agresion en los entornos digitales; por ello es necesario realizar
acciones claras que les permita identificarla, prevenirla y erradicarla.
Se abren agendas muy amplias para atender este tema al interior de las
escuelas de distintos niveles educativos que vayan mads alld de acciones
punitivas que no resuelven el problema. Lo que estd en juego es el ha-
bitar seguro de las mujeres en un espacio clave para la vida personal,
académica y profesional.

No queda duda de que los entornos digitales y la red son espacios de
ejercicio del derecho a la comunicacién y la informacién y de la par-
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ticipacién colectiva, esto en especial toca el tema de las mujeres visto
desde una perspectiva feminista, pues justo la llamada cuarta ola del
feminismo estd definida por la tecnologia. “Internet estd permitiendo
al feminismo construir un movimiento online fuerte, popular, reactivo.
Las redes sociales provocan a su vez un nuevo tipo de accion, la de las
multitudes andnimas, organizadas de forma rdpida y precisa” (Varela,
2019: 160).

La red es un espacio en el cual las mujeres no solo se informan,
también es un espacio donde pueden colocar sus ideas, expresar sus
pensamientos, manifestar sus preocupaciones y ofrecer respuestas a
problemas comunes de sus grupos sociales y, por lo tanto, es clave que
las mujeres puedan hacer uso de internet de manera segura y libre de
violencia. Los tdpicos sobre los que pueden opinar las mujeres son va-
rios, el deporte, la politica, el arte, la economia, estan informadas y se
especializan en los temas y es su derecho poder colocar esas ideas y
opiniones en los espacios digitales sin ser agredidas o descalificadas. La
agenda de investigacion en este tema estd en marcha.
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